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CARTA CIRCULAR CSI-2011-001 NORMAS Y PROCEDIMIENTO PARA
LA PREVENCION DE ACCESOS NO AUTORIZADOS AL SISTEMA

FECHA DE EFECTIVIDAD: 04/2011

I OBJETIVO

La proteccién de la confidencialidad, integridad y disponibilidad de la informacion requieren que
se establezcan las normas para prevenir de accesos no autorizados al sistema de informacion
de la AEMEAD. Esta proteccién se requiere tanto a nivel fisico como [6gico de la informacion.

. ALCANCE

Este procedimiento es aplicable a todas las dependencias de la AEMEAD.

1. REFERENCIA

La Politica Num. TIG-008, Uso de Sistemas de Informacién, de la Internet y del Correo

Electronico establece las normas generales aplicables al uso de los sistemas de de
informacion.

La Orden Ejecutiva NGm.001-A Serie 2008-2009, “Para establecer la Politica Publica de Uso en
los Sistemas de Informacién y de la Agencia Estatal para el Manejo de Emergencias y
Administracién de Desastres (AEMEAD) y las Normas y Procedimientos para el Acceso de
Areas Restringidas al Centro de Informacién de Datos y Cuadro Telefénico de la Oficina Central
y Once Oficinas de Zanas", establece medidas de sequridad restringiendo el acceso fisico para
proteger informacion, equipo e infraestructura.
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Normas para el Acceso Fisico

La Carta Circular 77-05 del 8 de diciembre del 2004 en su politica TIG-003 SEGURIDAD DE
LOS SISTEMAS DE INFORMACION, en su articulo J, Controles Fisicas, establece que: “El
acceso a las facilidades de sistemas de informacién debera estar controlado para que
solamente el personal autarizado pueda utilizarlas",

Para dar cumplimiento a esta disposicion general, se establece que ademés de las
disposiciones de la Orden Ejecutiva Num.001-A Serie 2008-2009, el acceso a las facilidades de
sistemas de informacioén de la AEMEAD estara controlado para que solamente el personal
autorizado por el CS| pueda tener acceso fisico al centro de coémputo.

El area de servidores y comunicaciones estar4 vigilada por sistemas de seguridad que serén
monitoreados 24 horas al dia 7 dias a la semana, por el personal de seguridad. Esta 4rea
contard con 4 medidas de seguridad: las cdmaras de seguridad, el lector de tarjetas (card
reader), la ceradura convencional y la llave de seguridad. Solamente tendréan los juegos de

llaves necesarias para el acceso fisico al Centro de Cémputo el Director, el Administrador y el
personal del CSI,

Cuando alguno de estos funcionarios se desvincule de la Agencia, los codigos de seguridad de
las tarjetas (card reader) seran cambiados y la llave de seguridad deberé ser reconfigurada.

Solamente el personal del CS| estd autorizado para permitir el acceso al Centro de Cémputo.
Todo visitante al Centro de Cémputo debera firmar el registro de visitantes al mismo,
registrando la fecha, hora y motivo del acceso.

Siempre que un empleado del CSI necesite retirarse del CSI verificard si queda otro de sus

empleados y en caso contrario, la puerta de acceso al CS| debera quedar cerrada con la llave
de seguridad.

Normas para el Acceso Légico

La Politica TIG-003 en el articulo E.3 establece que “La informacian y los programas de
aplicacién utilizadas en las operaciones de la agencia deberan tener controles de acceso para
su utilizacién de tal manera que solamente el personal autorizado pueda ver los datos que

necesita ver, o usar las aplicaciones (o la parte de las aplicaciones) que necesita utilizar. Estos
controles deberén incluir mecanismos de autenticacién y autorizacién®.

El CSI efectuara la administracién de los permisos de acceso a los recursos del sistema
utilizando los mecanismos de autenticacién y autorizacién que éste provee, para lo que seguird
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1) Enfatizar en los requerimientos de seguridad de cada una de las aplicaciones.

2) Hacer compulscrio el que los usuarios conozean las politicas, reglamentaciones y
mejores practicas de proteccion del acceso a los datos ¥y servicios.

3) Definir los perfiles de acceso de usuarlos estandar, comunes a cada categoria de
puestos de trabajo.

4) Administrar los derechos de acceso en el ambiente de Ia red, teniendo en cuenta
todos los tipos de conexiones disponibles,

5) Imponer sanciones por el mal uso del sistema.

La Oficina de Recursos Humanos incluira las funciones relativas a la seguridad de la
informacién en las descripciones de puestos de los empleados, informara a todo el personal
que ingresa de sus obligaciones respecto del cumplimiento de la Politica de Seguridad de la
Informacién haciendo entrega de las politicas para seguridad de la informacién y el uso de
correspondencia electrénica y coordinaré las tareas de concienciacion de usuarios sobre [a
seguridad del sistemna.

Para el control de acceso al sistema, el CSI realizara lo siguiente:

A. Manejo de Cuentas de Usuario

El manejo de cuentas de usuario comprende el proceso de solicitar el ingreso del usuario al
sistema, crear la cuenta segun solicitado, informar al usuario como se identificara en el sistema
para poder tener acceso al mismo, el efectuar las modificaciones que sean necesarias si
hubiera una reasignacién de sus funciones en el sistema y finaimente el cierre de la cuenta,
También conlleva el dar seguimiento a su actividad en el sistema.

1) Para poder tener acceso al sistema de la AEMEAD todo usuario debera ser
previamente autorizado por el CS| para lo que requerira que el supervisor del 4rea llene
la forma MANEJO DE CUENTAS DE USUARIO (Anejo 1) y Ia envié al CSl.

2) El CSI revisara la solicitud y de encontrarla correcta, procederd a crear la cuenta
dandole acceso como usuario (user) al sistema, grupo y aplicaciones. En caso
contrario, se comunicard con el supervisor informande sobre las correcciones
necesarlas.

3) EICSl le informara al supervisor sobre la creacién de la cuenta y se comunicara con el
usuario a quien le hara entrega de la forma INSTRUCCIONES PARA ACCESO AL
SISTEMA (ver Anejo 2). Le indicara las aplicaciones a las que tlene acceso, le dara las
instrucciones de cémo acceder al mismo y qué hacer en caso de requerir ayuda y le
hara entrega del documento NORMAS Y REGLAMENTO DEL USO DE INTERNET Y
CORREO ELECTRONICO DE AEMEAD (ver Anejo 3).
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El CSI revisara periédicamente los registros (logs) de las aplicaciones para detectar
fallas en las aplicaciones o posibles viclaciones de seguridad y otras situaciones que
permitan identificar tendencias y necesiten remediarse.

C. Parémetros de Seguridad de los Servidores para Control de Acceso a los
Recursos de la Red

Con el fin de controlar el acceso a los recursos de la red, el Oficial Principal de Informética fijara
los siguientes parametros de seguridad para los servidores de la AEMEAD:

1) Tiempo minimo para Cambio de Contrasefia (Minimum Password Age). El sistema
requerird un minimo de 5 dias para que el usuario pueda cambiar nuevamente la
contrasefia, Si por una situacién excepcional necesita cambiarla antes de ese tiempo,
debera comunicarse con el CS| para que le autorice el cambio.

2) Forzar historial de contrasefias (Enforce Password History). La reutilizacién de
contrasefias deja abierta la posibilidad de que alguien mas pueda hacer uso de ella, El
sistema requerira un minimo de sels contrasefias diferentes antes de volver a utilizar la
misma.

3) Tiempo méximo para uso de Contrasefia (Maximum Password Age). Este pardmetro
determina el nimero de dias que se podra usar la contrasefia antes de que el sistema le
pida al usuario cambiarla. El sistema requerird un maximo de 180 dlas.

4) Cantidad de caracteres requeridos para la contrasefia (Min password len). El sistema
requerird un minimo de ocho (8) caracteres.

5) Las contrasefias deben cumplir requerimientos de complejidad (Password must meet
complexity requirements). Las contrasefias deber&n ser una combinacién de letras y
ndmeros y no deberén contener parie de la identificacién del usuario.

6) Intentos de acceso sin éxito a los recursos de la red (Lockout after __ bad logon
altempts). El sistema deberd deshabilitar automéaticamente las cuentas de acceso
después de cinco (5) intentos fallidos de acceso a la red. En estos casos los usuarios
tendran que comunicarse con el CS| para habilitar nuevamente la cuenta.

Debido a la naturaleza de las funciones de la Agencia, no se aplicara la restriccion de tiempo
de acceso a la red (Do not force logoff when logon hours expire) para todas las cuentas
conforme a las responsabilidades y las necesidades de servicios de cada usuario.

D. Aplicacién de Politicas de Auditoria

Con el fin de monitorear la actividad en el sistema y detectar usos incorrectos y posibles
ataques al sistema, los servidores de la red deberén tener definidas las politicas de auditoria
(Audit Policy) para que el sistema produzca un registro cuando ocurran los sigulentes eventos:
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Vil.  DEFINICIONES

Aplicaciones ~ Son sistemas compuestos por programacién y bases de datos disefiados para

automatizar funciones especificas de la Agencia. Ejemplo: sistemas de néminas, sistema
financiero.

Autenticacién — Es el proceso por el cual una persona presenta informacién que lo identifica
ante un sistema de informacién y el sistema compara la informacién contra su base de datos
para validaria.

Autorizaclén — Es el proceso por el cual se adjudican privilegios especificos a una persona
para el uso de recursos en los sistemas de informacién.

Dominio - En un sistema, un proveedor de servicio (en nuestro caso la AEMEAD) que es un
repositorio de la seguridad del mismo, permitiendo facilmente la autenticacién y autorizacién de
usuarios con credenciales.

Servidor - Computadora central en un sistema de red que se encarga de prestar un servicio a
otros computadoras (estaciones de trabajo) que se conectan a ella.

Usuario - Empleado de la agencia, contratista o voluntario que tiene acceso autorizado a los
sistemas de la Agencia.

Vill. ANEJOS

MANEJO DE CUENTAS DE USUARIO
INSTRUCCIONES PARA ACCESO AL SISTEMA

3. NORMAS Y REGLAMENTO DEL USO DE INTERNET Y CORREO ELECTRONICO DE
AEMEAD

N -
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ANEIO 2
Centro de Sistemas de Informacién de la AEMEAD
INSTRUCCIONES PARA ACCESO AL SISTEMA

Fecha:

[Nombre del usuario)
[Dependencla)

Blenvenida a nuestro Sistema de Informacién
Su Identificacién de usuario (User Id) es

Y su contrdsefia (Password) temporera es: goblerna
Su correo electrénico es:

Al ser usuzrio de nuestro sistema estd comprometida a velar por la seguridad y buen uso del mismo. Tan pronto
coma entre al sistema éste le pedird cambiar su contrasefia (password) para poder activar su cuenta. Deberd tener
en cuenta las siguientes instrucciones:

1) Tan pronto como encienda su estacion de trabajo apareceid una pantalla con informacién de Normas
Sobre el Uso de los Sistemas Electrénicos. Deberd leer detenidamente las mismas y tenerlas en cuenta en
el desarrollo de sus labores en esta Agencia. Para continuar, debers dar click donde dice Si, Acepto.

2) El sistema le desplegars entonces una pantalla para su Identificacién y autenticacién en el sistema.
Deberd tener en cuenta lo sigulente:

3) Sucontrasefia deberd tener por lo menos 8 caracteres y deberd ser una combinacién de letras y nimeros
¥ rio deberé incluir parte de su identificacién de usuario.

4) Esa contrasefia la podrad utilizar por un perfodo de 180 dias y 15 dias antes de esa fecha cuando entre al
sistema le informaréd que su contrasefia (password) estd por expirar y deberd camblarla. Ademds, en
cualquier momento que advierta que su contrasefia puede haber sido descubierta, deber4 cambiarla. Sin
¢émbargo, deberd tener en cuentd que no la podid cambiar de nuevo antes de 10 dias. Si por una
situacién excepcional necesitara hacerlo, deberd comunicarse con esta oficina. De no cambiar la
contraseria dentro del perfodo especificado el sistema Inactivars autométicamente la cuenta ¥ necesitard
entonces comunicarse con el CSl para habilitar la cuenta nuevamente.

5) Para cambiar su contrasefia, presione simultdneamente las teclas Ctrl, Alty Delete con lo que le aparecera
una pantalla similar a la sigulente:
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o

nueva ¢ontrasefia que va a utilizar. En el encasillado Confirm New Password: vuelva a escribir ese mismia

contrasedia. Para terminar, hega click en OK. El sistema verificard que la informacion que usted ha escrito
sea correcta y le desplegard entonces el sigulente mensaje:

SR SeTRgE

SERRLU
I 2

Qp Yoir passwerd hes been charged:

Sinole aparece este mensaje y en su lugar aparece un mensaje de error, verifique que: 1) el teclado esté
para escribir letras mintsculas, 2) ha eritrado las contrasefias correctas. Tenga en cuenta que el sistema
le pide escribir la nueva contrasefia dos veces, 3) la contrasefia tiene como minimo 8 caracteres y son una
combinacién de letras y nimeros, 4) no ha utilizado esa misma contrasefia durante los Gltimos 6 meses.

Las instrucciones aquf dadas son las de autenticacién para la entrada 2l sistema de la red de la AEMEAD. Para la
utilizacién de una aplicacién en particular, requerird otro juego de usuario y contrasenia que el supervisor de su

dérea deberd solicitar y coordinar con el CSI.

Adjunto encontrard el Reglamento de Uso y Manejo de Sistemas. Se hace énfasis que todo usuario que detecte
una sitvacién que pudiera comprometer la seguridad del sistema deberd comunicario inmediatamente al Centro

de Sistemas de Informacion.

Para cualquier informacién adicional que necesite, comuniquese con nosotros a las extensiones: 1170 o 1048.

VERDE [

Centro de Sistemas de Informacién
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ANEJO 3
NORMAS Y REGLAMENTO DEL USO DE INTERNET Y
CORREO ELECTRONICO DE AEMEAD

TIG-008

Uso de Sistemas de Informacién, de la Internet y del Correo Electrénico
FECHA DE EFECTIVIDAD: 15 de diciembre de 2004

FECHA DE REVISION: 12 de septiembre de 2007

TEMA: uso de sistemas de informacién, de la Internety del Correo Electrénico

DESCRIPCION

Esta politica define y detalla el uso aceptable de la informacién que se maneja a través de los
sistemas de Informacién gubernamentales y las herramientas de Internet y Correo Electrénico,

para asi proteger al usuario y al gobierno de situaciones que pongan en peligro los sistemas y
la informacién que contienen.

BASE LEGAL

Ley Nam. 151 del 22 de junio de 2004, conocida como Ley de Gobierno Electrénico, establece
que la Oficina de Gerencia y Presupuesto tendra la facultad para Instrumentar, establecer y
emitir la politica pdblica a seguir y las gulas que regiran la adquisicién e implantacion de los
sistemas, equipos y programas de informacién tecnolégica para los organismos
gubernamentales con el objetivo primordial de lograr la interconexién de los organismos para
facilitar y agilizar los servicios al pueblo. Asimismo, esta Ley establece que la Oficina de
Gerencla y Presupuesto podrd establecer politicas a nivel gubernamental. Dicha Ley es
aplicable a todas las agencias, organismos e instrumentalidades, tales como departamentos,
Juntas, comisiones, administraciones, oficinas Yy corporaciones publicas bajo el control de la
Rama Ejecutiva, las cuales tienen el deber de cumplir con las politicas de manejo de

informacién y los estandares tecnoldgicos relativos a la Informéatica emitidos por la Oficina de
Gerencia y Presupuesto.
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2. La informacién desarrollada, transmitida o almacenada en los sistemas de
informaci6n de las agencias es propiedad de la entidad gubernamental y del Estado
Libre Asaclado de Puerto Rico, por lo que le aplican todas las disposiciones legales
aplicables a los documentos publicos. La divulgacién de tal informacién sin
autorizacién estd estrictamente prohibida. La alteracién fraudulenta de cualquier
documento en formato electrénico conllevara las sanciones aplicables a la alteracién
fraudulenta de documentos publicos.

3. Los documentos generados o contenidos en los sistemas de informacién de las
entidades gubernamentales seran parte de los expedientes oficiales de la entidad.
La destruccién de tales documentos electronicos estara sujeta a las sanciones
aplicables a la destruccién de documentos publicos.

4. Elfitular de los derechos relativos a las creaciones de funcionarios gubernamentales
0 por encargo de éstos es el Estado Libre Asociado de Puerto Rico. Los usuarios de
los sistemas de informacién estén obligados a respetar los derechos de propiedad
intelectual de los autores de las obras, programas, aplicaciones u otros, manejadas
o0 accedidas a través de dicho sistema.

5. Los programas y recursos utilizados en los sistemas de informacién de las entidades
gubernamentales deben tener su correspondiente licencia vigente o autorizacién de
uso para poder ser utilizadas. Dichos programas sélo podran ser instalados por
personal autorizado a tales efectos. Ademas, no podrén instalarse programas sin la
previa autorizaciéon del Departamento de Sistemas de Informacién, aunque sean
programas libres de costos.

6. Los programas y aplicaciones contenidos en los sistemas de informacién no podran
reproducirse sin autorizacién o ser utilizados para fines ajenos a las funciones o
poderes de la entidad gubernamental.

7. La correspondiente asignacién de cédigos de acceso no impedirad que el uso de los
sistemas de informacién sea auditado por el personal autorizado por la agencia a
tales fines, con el propésito de garantizar el uso apropiado de los recursos de la
entidad gubernamental. Asimismo, los usuarios no deben tener expectativa de
privacidad alguna con relacién a la informacién almacenada en su computadora o

que sea emilida o comunicada a través de los sistemas de informacién del Estado
Libre Asociada de Puerto Rica.

8. El acceso a informacién o a una cuenta ajena sin autorizacién, obtenido mediante la
medificacién de privilegios de acceso o la interceptacién de informacién en cualquier
otra manera estd prohibido, por lo que tal conducta se castigara conforme a la
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de privacidad alguna con relacién a la informacién contenida en dichas
cuentas. Las cuentas estén sujetas a auditorias y revisiones sin previo aviso
por el personal autorizado por la entidad gubernamental a tales efectos.

3- El correo electrénico podra utilizarse Gnicamente para propésitos oficiales
relativos a las funciones de la agencia. Se prohibe el uso del mismo para
asuntos no oficiales o actividades personales con fines de lucro o en
menoscabo de la imagen de la entidad gubernamental o sus empleados. Los
usuarios deberan velar por el cumplimiento de las normas aplicables al
comportamiento los empleados de la entidad al momento de utilizar el correo
electrénico.

CUMPLIMIENTO DE LA POLITICA

El no cumplir con las politicas relacionadas a los sistemas de informacién podrfa conllevar
sanciones y/o la suspension de los servicios recibidos.

Revisado: Lcda. Alfrida M. Tomey Imbert - Subdirectora Ejecutiva
Ernesto A. Pujols Malina — Oficial Principal de Informatica
Leda. lleana Reyes Lora — Directora Recursos Humanos

Javier Rodriguez Castillo = Director Administracidn
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